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Microsoft Windows предлагает несколько способов защититься от атак вредоносных
программ.

   

1) Удостоверьтесь в том, что включен брандмауэр Windows.

   

Брандмауэр Windows помогает блокировать вирусы и червей, пытающихся пробраться
на ваш компьютер, однако он не способен обнаружить и обезвредить их, если такие
вирусы и черви уже попали   на ваш компьютер или были присланы по электронной
почте. Брандмауэр Windows также не предназначен для фильтрации спама и проверки
электронных сообщений, содержащих вредоносные вложения.

   

2) Удостоверьтесь в том, что на вашем компьютере включена функция автоматического
обновления Windows.

   

Система автоматического обновления Windows регулярно проверяет Web-сайт Windows
Update на наличие важных обновлений (пакетов обновлений и обновлений системы
безопасности), которые необходимо установить на ваш компьютер. Каждый файл,
который вы загружаете с сайта Windows Update, снабжен цифровой подписью Microsoft,
которая подтверждает подлинность и надежность такого файла.

   

3) Удостоверьтесь в том, что вы используете наиболее современную антивирусную
программу.

   

Каждый день появляются новые вирусы и более вредные версии уже существующих
вирусов. Если вы не обновляете свою антивирусную программу, новые вирусы
беспрепятственно попадут на ваш компьютер, минуя устаревшую защиту. Такие
компании, как McAfee и Symantec, предлагают вашему вниманию условно-бесплатные
версии антивирусных программ, которые можно загрузить непосредственно на
Web-сайте этих компаний. С помощью данных программ можно сканировать систему, а
также проверять каждый файл, сохраняемый на компьютере, чтобы убедиться в том,
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что он не представляет опасности для системы.

   

4) Будьте осторожны при выборе сайтов, с которых вы загружаете файлы.

   

Большинство сайтов хранения файлов - таких, как FlleZ, Download. com  и TuCows -
регулярно проверяют получаемые файлы на наличие вирусов, прежде чем разместить
файлы на Web-сайтах. Не загружайте файлы с Web-сайтов, если вы не уверены в том,
что такие сайты проверяют файлы на наличие вирусов. Установленная на вашем
компьютере система безопасности проверяет загружаемые файлы и предупреждает
вас о попытке загрузить вредоносный файл, а также дает возможность заблокировать
такой файл.
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